Communiqué de presse — 13 mai 2025

LA FEDERATION DES MATERIELS

DLR alerte sur une tentative d’arnaque a ses adhérents et contacts

Depuis quelques jours, certains adhérents et contacts DLR ont signalé a la fédération étre
victimes d’une tentative d’arnaque via la réception d’un courriel frauduleux. DLR appelle
a la plus grand vigilance.

Attention, ce message vise a détourner le RIB de DLR (voir ci-dessous).
La fédération rappelle a cette occasion quelques bonnes pratiques de vigilance :

e Toujours se méfier de I'adresse courriel d’un correspondant professionnel lorsque cette
derniére se termine par « @gmail.com » (risque d’arnaque 10 fois supérieur).
Pour rappel, les adresses courriels DLR se terminent toutes en « @dir.fr ».

e Lorsque le message s’intitule « RIB », votre attention doit étre renforcée

e Lorsqu’il s’agit d’un paiement, toujours vérifier I'identité de I'expéditeur.
S’agissant de DLR, tous vos interlocuteurs sont identifiés sur notre site internet :
aucune « Sandrine APPRIOU » (sandrine.appriou0@gmail.com) ou « Sabrina LAVRY »
(sabrinalavry@gmail.com) ne fait partie de I'équipe.
En cas de doute, vous pouvez vous référer a la liste de vos contacts DLR via ce lien.

e S’agissant de DLR et SEDL, le RIB figure toujours en haut a droite de nos factures.

Message Frauduleux :

De . DLR <sandrine.appriou0@gmail.com>
Envoyé : mardi 6 mai 2025 10.56

. A . undisclosed-recipients:
DLR: PLUS DE Objet . RIB
1 000 ADHERENTS, )
Bonjour

70% DU MARCHE

Je vous informe du changement de nos coordonnées bancaires , merci de bien vouloir
La Fédération a pour vocation de procéder aux modifications. o o . .
Veuillez trouver notre nouveau relevé d’identité bancaire en piéce jointe .
Je vous en remercie par avance et vous prie d’agréer , Madame , Monsieur , I'expression de ma
considération distinguée.
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